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Pourquoi a-t-on besoin de la sécurité informatique ?



Coupure de fibre optique, 2011

"C'est sur les travaux du Tramway reliant Vélizy a Chatillon qu'une pelleteuse a coupé plusieurs

centaines de fibres au 7 avenue Morane Saulnier, a Vélizy-Villacoublay (78). Ne s'arrétant pas en

si bon chemin, la pelleteuse a également coupé des cables EDF (sous tension) 10m plus loin. EDF
étant également impacté par la coupure fibre, qui coupe son data-center.”
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Redirection de youtube vers le pakistan, 2008

prefix 208.6
2 24 18149152 FPath Change from 20483 13976 3327 3349 3451 17387
1. to 20483 12976 3327 3491 17557

32.244.82
PETELECOM-AS-AP Pakistan Telacom
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Anonymous attaque VISA, 2012

Lucien Loiseau

_ﬁ’ﬂ- @Anon_Operation

WE ARE ATTACKING WWW.VISA.COM
IN AN HOUR! GET YOUR WEAPONS
READY http://bit.ly/e6iR3X AND STAY
TUNED. #ddos #wikiealsk #payback

med Bird ¢ Favorite 3 Retwest  Reply

Retweeted by gsamor and 88 others

AEN-BELiY
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Piratage d'entreprise

" Symantec a consulté 3 300 entreprises de trente-six pays. Intrusion dans les méandres
informatiques de |'entreprise, vols de données confidentielles, usurpation d’identités d'employés,
piratage et paralysie des systémes informatiques, les opérations des pirates provoquent des
dommages qui peuvent coliter cher. Ainsi, au niveau international, 20 % des entreprises évaluent
les pertes annuelles causées par ces attaques a au moins 140 000 euros, imputables notamment a
un ralentissement de la productivité et a la perte de données sensibles.”

— Le Monde.fr — 07.09.2011

dernier exemple : Piratage d'Orange le 6 Mai 2014 ! (vol d'information concernant 1,3 million de
personnes)
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DDoS as a Service

u-r-uwdl

ddosd Posts: 280

% e e ok oo Jeiraed: Sap 2011
[ sz e

CHEAP PROFESSIONAL DDOS SERVICE

Cheap Professional DOOS Sarvice
Trusted
Strang/Fast Service
Takes down Large Websibe/Forum/Game Senvers ate.
No tima limit

PRICE

1 - 4 hours /' 2§ par hour
12 - 24 hours / 45 per hour
24 - 72 hours | 5% per hour

1 menth / 1000% fix prica

PAYMENT ACCEFTED

‘Weatern Union




Attaque contre I'lran (Stuxnet) 2010

Rootkit. Wi Stuxnet geography
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video/stuxnet.mp4

Vendredi 3 juin 2011 - 67 année - N'20641 - L50 €  France métropolitaine www.lemonde.fr

@8 Intrusions dans la messagerie Gmail de membres du gouvernement américain
@B Le Pentagone voudrait instaurer une dissuasion analogue a celle de la guerre froide

es pirates informatiques localisés en
D Chine ont eu accés a la messagerie élec-
tronique Gmail de membres du gouver-
nement américain, d'officiers supérieurs du
Pentagone, de dissidents chinois et de diri-
geants asiatiques. Google, qui révélait cette
nouvelle mercredi1”juin, aassuré que les victi-
mes trésciblées de cette nouvelleattaque cyber-
nétiqueavaient été prévenueset gueleurscom-
munications étaient de nouveau sécurisées.
Cet épisode intervient au moment ou les

Attaque contre les Etats-Unis, 3 Juin 2011

imes de piratages,
les Etats-Unis élaborent
une doctrine de cyberguerre

Etats-Unis rénovent leur doctrine militaire et

s'apprétent justement a considérer ce type
d'attaques comme des « actes de guerre », sus-
ceptibles de déclencher une rétorsion allant
des sanctions économiques aux frappes
aériennes classiques.

Cette mise & jour stratégique est rendue
nécessaire par le fait, affirment certains
experts, qu'il est désormais possible de mettre
agenoux un Etat sans tirer un seul coup de feu
Defait, les al g éric C susci-

ter une d I 4 celle qui préva-
lait durant la guerre froide, qui reposait sur
I'équilibre de la terreur nucléaire.

La difficulté, pour répondre & une cyberatta-
que, serad'enétablirl L
estime que tout piratage d'envergure ne peut
€maner que d'un gouvernement hostile. Cepen-
dant,des hackers viennent demontrer,en détour-
nant les sites de ds médi. éricains, que la

menace peut aussi venir de groupes informels. @
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L'affaire Snowden, 2013 (1/2)

4
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L'affaire Snowden, 2013 (2/2)

[aessions] —3 (processing engine] ——> (database) €—> (user queriea)
phane numbors eatiiaog

Shipment Tracking

Delivered

[ —

ipment finterdiction would be more s

* Favorite
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La vie privée mise a mal par les états mais aussi par les entreprises

THE FUTURE oF PRIVACY FORUM

WWW.FUTUREDFPRIVACY.ORG

Where does your data go...Before you even click?

Retargeter

Advertising
Other Sites ; Agency Server

Seam Engine

Optimization - !
Market Researcher
Ad Network

Affiliate Marketer
Market Researcher Analytics Service
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La liberté d'expression victime elle aussi d'attaques informatique

Blue&3Coat
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Des attaquants divers aux motivations variées




Un vaste domaine



Le paradigme Vulnérabilité - Menace - Contrdle



Modéliser les menaces : Les arbres d'attaques
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Modéliser les menaces : Les arbres d’attaques

L'attaque la moins chére et sans équipement spécial

ouvrir coffre

forcer la serrure

$30K/ES

$10K/ES $100K/PES

‘ Chantage| | Ecouter' 4 Corrompre

’Menacer
$60K/PES $100K/PES 60K /P $20K/PES
’ Mettre sur écoute‘ ’ Faire qu'il le dise‘
$20K /ES $40K /PES

$ = cout de I'attaque
ES = Equipement Special
PES = Pas d'Equipement Special
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Modéliser les menaces : Les arbres d'attaques



Modéliser les menaces : Les arbres d'attaques

Goal: Haaa messaga arciypEd Wi PEE. OH)

1.1.1. Brub-brs bmak asymmeiric sncrypiion. 1OR)
112 Maihonatcaly bmakasm maic ereyion. OF)
12,1 Braak ASA. (OF)
122 Farbr BSA modstalou E1Gamal dsceto g
14 nalyzo sy mmenE 6
1131 Ganeralcnpianass of R Eiganal. o)

2 Expbiting weaknassos in ASAE(Gamal OR)

121, Bubres beaksymmelri-tey ancypton. O
1.22. Ciyptanalyss of symmeirc-tey ancrypton.

2 L mears.
21, Fool sandbr nb enciypling message using public koY whoss
iate fey & known.

2:11. Comines conarna a ak ko (vt nown prvato o) ho

s
252, \mnwmmv{w&m )t lmEinel ol o iab o

2 T e s
o P i e S oo
3 Get gt o (o) ceoyptmossage (0F)
ipherxt atiack on symmetic key. 1OR)
52 Croan Cbrore atack on bl 163 £F)
33 Sord h orgial messags o the recipint. (OR)
3.4, Montoro uigoing mailof recipiant. OR)
23 Spoof Papvo or o et ol rgnal nossae OF)
d massaga aiar f has bean dacrypied by bt
am cunvrmm;smusrsnamnmmmwmmw (R
62 Copy message it backup tapss. (OF)
305 Vorkar st o
3.64. Uso alaciromagnsic smooping fach igues o messaga as it
s diplayad on the scen. (OF)
messags from prinbut.

4.1, Faclor ASA moduliskakulats ElGamaldiora bg. (OR)
42 Gat prvato ke from recipints key rirg. (OR)

1. Otiain pivats oy rrg. (AND)
42.1.1.Copy ifom ussr's hard diiv. (OR)
42212 Copy itfrom dik backups. (OF)
21,3, Morfor natwork )
4214 Implantvi (s copy of e ey privets ey
422, Daciypt

R)
ca brak IDEA. (OF)
£32212 CrpmavumoliDEA
4222 Loam passphiass.
422221 Monior baybosird when usar types passphrass. (OF)
42222 Convinca usar b ravaal passphrass. (OF)
42223 Uso koyboard baging softwa to record passphiass whan
‘yped by usar. (O]

FE)
B

foy.
A R e o




Méthodes de défense



Modéliser les menaces : Les arbres d’attaques

L'attaque la moins chére et sans équipement spécial

ouvrir coffre

forcer la serrure

$30K/ES

$10K/ES $100K/PES

‘ Chantage| | Ecouter' 4 Corrompre

’Menacer
$60K/PES $100K/PES 60K /P $20K/PES
’ Mettre sur écoute‘ ’ Faire qu'il le dise‘
$20K /ES $40K /PES

$ = cout de I'attaque
ES = Equipement Special
PES = Pas d'Equipement Special
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Modéliser les menaces : Les arbres d’attaques

L'attaque la moins chére et sans équipement spécial

ouvrir coffre

$10K/ES $100K/PES

$751<,/—PE$ N salaire=$60K
’ Menacerr ‘ Chantage] ' Ecotiter ‘
$60K/PES $100K/PES 60K /P $80K/PES
’ Mettre sur écoute‘ (Faire qu’il le dise‘
$20K/ES $40K/PES
$ = cout de I'attaque
ES = Equipement Special
PES = Pas d'Equipement Special
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Organisation du workshop



