Sécurité des réseaux

Ayitic
Port-au-Prince, Haiti.
11 - 16 Aoiit 2014

Lucien Loiseau

Lucien Loiseau Sécurité offensive des réseaux 10 aoiit 2014

1/48



Les modeles d'attaques



Sauriez vous identifier les menaces potentielles sur cet exemple ?
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Sauriez vous identifier les menaces potentielles sur cet exemple ?

FIGURE: Lorsque vous étes connecté a I'Internet
C'est Internet qui est connecté a vous!
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Internet est un réseau d'interconnexion

REPUBLICA
DOMINICANA

[~] CFX Express Route

cusoon
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Internet est un réseau d'interconnexion

UUNET's North America Internet network AT&T IP BACKBONE NETWORK

s\
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Internet est un réseau d'interconnexion

Australia
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Les éléments sur le chemin
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Les attaques passives




Les ondes électromagnétiques

Principes

o Les ondes électromagnétiques (wifi, gsm, radio, lumiére, radar, etc.) se propagent dans
toutes les directions

e Tres pratique pour communiquer

e Tres pratique pour écouter aussi !
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FI1GURE: Différentes fréquences pour différents usages
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Ecouter les ondes électromagnétiques : Le chipset RTL2832U

A la base une clé TNT

e Permet d'écouter sur n'importe quelle fréquence de 24Mhz a 1850 Mhz
e Peut étre utilisé pour faire de la radio logiciel (SDR)

e Colite environ 15 euros

DVB-T+DAB+py D@*

FIGURE: Différentes fréquences pour différents usages
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Ecouter les ondes électromagnétiques : RTL2832U




Ecouter les ondes électromagnétiques : Le chipset RTL2832U




Ecouter les ondes électromagnétiques : Le programme Echelon




Echelon a fait des petits : Le DPI

DPI : Deep Packet Inspection

e Analyser en profondeur les paquets qui circulent sur les réseaux

e Utilisés par un nombre grandissant de pays (Syrie, Tunisie, Chine, USA, UK, la liste est
longue)

"YOUR'APPLICATION PROGRAM ‘

FIGURE: Une sonde DPI
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Echelon a fait des petits : Le DPI




Ecoute des communication : Les metadata (1/3)

Dimensions
Cropped
Exposure

Exxposure Bias
Flash

posure Program
Metering Mode
|50 SpeedRating

Focal Length

Lens

Date Time Original
Date Time Digitized
Date Time

Make

Model

Software

GPS

Altitude

EXIF

3360 x 2680

3360 x 2680

/a5y sec at /8.0

-BEV

Did not fire

Aperture priority
Center-weighted average
IS0 125

22 mm

12.0-24.0 mm /4.0
B/24/08 12:35:47 PM
8/24/08 12:35:47 PM
8/27/08 1:35:30 PM
NIKON CORPORATIO!
NIKON D200

Adobe Photoshop €53 Macintosh
4571648 N 122°42'26" W
37.0m



Ecoute des communication : Les metadata (2/3)

La réponse est aisée...

€ ah ac

i v @recently Bookm
3 e
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Les métadonnées sur Internet

Un mail chiffré... ou pas?

ttp: //teupos.fr/~lucien/pub.key
multipart/encrypted;
pplication/pgp-encrypted"
boundary="QTd7Upgrmo1 b8Sr4rR7bOgmlLT f AUCADV1p"

This is an OpenPGR/MIME encrypted message (RFC 44
- -QTd7Upgrmo1b8Sr4R7bogmlL T ALz ADV1p

Content-Type: applicatlon/pgp-encrypted
Content-Description: PGP/MIME version identifica

Version: 1

- -QTd7Upgrmo1b8sr4R7bogmlTT ALCADY 1p

Content-Type: apphcatlon/octet stream; name="eng
Content-Description: OpenPGP encrypted message
Content-Disposition: inline; filename="encrypted

-----BECGIN PGP MESSAGE-
Version: GuPG v2

hGEMAOK tXxs 1hNOLAGE +NDBb 4cH1 XkFRSXo | GBONBWT 2ySry
X1v1 ZOF405/ ] 9r 26w 74c+PmiHYBI L] CZME f 2qhNDS 7/ 36] X+

FIGURE: Les données sont chiffrées

Lucien Loiseau

Sécurité offensive des réseaux

(3/4)

Delivered-To: loiseau.lucien@gmall.com
Received: by with SMTP id v10cspl87651we];
Fri, 8 Aug 2014 02:03:15 -0700 (POT)
X-Received: by with SMTP 1d wBmr2701694wiv . 7. 1407488505764;

Fri, 08 Aug 2014 02:03:15 -0700 (FDT)

+ <lucien@teupos.fr>
Received: from * (digi00846.digicube.fr. [95.130.10.108])
by mx.google.com with ESMTP 1d hv4s110670572wjb.119.2014.08.08.02.03. 15
for <loiseau.lucien@gmail.coms;
Fri, 08 Aug 2014 02:08:15 -0700 (FOT)
om: lucien@eupos.fr does not designate permitted

Authentication-Results: mx.google.com,

spf=neutral (google.com: lucien@teupos.fr does not designate permitted

sender hosts) smtp.mail=lucien@teupos. fr
Received: W] CLnknown [10.254.254,2051)
by Postfix) with ESMTPSA id E67CEG1653B
for <loiseau.lucien@gmail.com=; Fri, 8 Aug 2014 11:08:24 +0200 (CEST)
Message-ID: <53E49260. 90805086 teupos. fr>
Date: Fri, 08 Aug 2014 11;03:28 +0200
From: Luclen Lolseau <luclen@teupes.fr=
User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:i24.0) Gecko/20100101
Thunderbi rd/24.6.0
MIME version: 1.0

Toiseau. lucien@gnail.com' <loiseau.lucien@gmail.com>
Sub]ect lettre =?1S0-8859- 1?Q?=EQ_moi_m=EAme?=

FIGURE: Mais pas les méta-données
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Les métadonnées sur Internet (4/4)

Ce qu’on laisse comme information quand on se connecte a un site (méme chiffré)

e adresse IP + port TCP source/destination (qui parle avec qui?)
e volume et forme du trafic échange (vidéo, voix ?)

e durée de la connexion

ogl ity/activit 1 ve v linux howto modify file last access Q.| ¥ & @& & v @ & v %

Wi v @recently Bookmarked v {7} BGP Hiacking for Cr... % Howto Launcha 65... % Deep Inside a DNS Jericho Chat - Techni... B httpi/joverthewire.or assive, undetectab...

jous attempt to sign in to your account.  Was it you? X

Warning: Google prevented a suspi

+Loiseau

«Security @ Notice any unfamiliar activy?  Change password

Unusual Activity - i
You recognized all the unusual activity below as yours. Change (prevented)
For your security. we wil continue to display these events for 2 weeks.

1555 AM E  Application/device sign-in attempt (prevented) Port-au-Prince, Haiti Recognize this activity?
If you don'. someone else may
have your password.

Your Recent Activity

Date v Event

Change password

Aug 9 Signed in from Chrome (K00F) Montrouge, France o
Cabaret J

Augs Signed in from Firefox (Windows) Rennes, France

Aug 4 Signed in from Chrome (Linux) France """";;v"”"‘y santo
Port-aul-Prince ~_ Ganthier

Thomazeau

Jul26 signed in from Firefox (Windows) Rennes, France  dne
sement

Jul 18 signed in from Firefox (Linux) Rennes, France (]
2014 Google-MapDate Temeafuse

13 Signed in from Firefox: (Linux) Nantes, France Appraximate location (based on IP)
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https://security.google.com/settings/security/activity?pli=1

Attaques semi-passive

Scanner un réseau

e permet de dessiner la carte du réseau

e Détecter qu’'une machine est allumée

1CMP Echo Requast— g,

Destination
192.168.0.10]

—SYN + Port 13—

- RST— %y
3

=

Destination
192.168.0.10)

Lucien Loiseau Sécurité offensive des réseaux

1CMP Echo Request— g

4——ICMP Echo Reply——""

—SYN + Port 80
«——SYN/ACK—

——RST—

Destination
192.168.0.10]

Destination
192.168.0.10)
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L'attaque Man-In-The-Middle

F1GURE: Connexion normal entre deux ordinateurs
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L'attaque Man-In-The-Middle

FI1GURE: Connexion reroutée vers |'attaquant
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MITM sur un réseau local

Cracker

ARP Cache Poisonning

e Envoie des fausses requéte ARP

e Extrémement simple a mettre en ceuvre
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MITM sur Internet : Le Routage BGP

BGP : Le protocole de routage de I'Internet

e Chaque opérateur posséde un numéro d'AS et un ou plusieurs préfixes IP
e Chaque AS distribue ses préfixes IP avec ses voisins
e Les préfixes IP sont diffusés de proche en proche pour former des routes

e Un routeur BGP fait confiance a ses voisins! (il ne devrait pas toujours)

Lucien Loiseau Sécurité offensive des réseaux
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bgp-haiti/AS27759 ACCESS HAITI S.A. - bgp.he.net.htm

MITM sur Internet : Le Routage BGP attaqué

. 137/137 2008-02-24 21:01:34  Path Change from 5413 3491 17557 17557
Path Change from 3277 3216 3549 3491 17551
o 3577 3565 Jodez 341 17587 RV 62.72.136.2 to 5413 1299 3549 36561

19028

s 812

B

203 /
: i
g
/ 6539 1399
. ‘

Y2682

Pakistan Telecom vs Youtube

e Situation Normale : Youtube diffuse par BGP les prefixes 208.65.152.0/22

e Situation Anormale : Pakistan Telecom diffuse les prefixes 208.65.152.0/23 et
208.65.154.0/23

o Retour a la normale : Youtube diffuse 208.65.152.0/24, 208.65.153.0/24,
208.65.154.0/24, 208.65.155.0/24
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Le DNS : Domain Name System

Computer security: Basics % ¥ CategonyHaiti -

(— “wikileaks .org

e Le navigateur doit d'abord résoudre wikileaks.org

o Le DNS permet de connaitre |'adresse IP associé a un nom de domaine

Wikileaks.org 7 91.218.114.210

e

Résolveur
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Le DNS : Domain Name System

Jericho Chat - Tachni.. ] etpijoverthevre.cr.. B

Lo Nap s © Opansis

e On utilise généralement le root server le plus proche

e Il y a 386 root serveurs dans le monde...
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Le DNS : Domain Name System

Al B A ¥ @

Jericho Chat - Techni... {1 httpyjoverthewire.or... EMassive, Y o Known issues £} Tails - Manual install,

e En général on choisit le root server le plus proche
e |l y a 386 root serveurs dans le monde...

e Dont un a Port-Au-Prince
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Le DNS : Exemple d'une requéte

Computer security: Basics %

(— “wikileaks .org

wikileaks.org I91.218.114.210

wikileaks.org. : 91.218.114.218
Serveur DNS

C'est quoi 1'IP de
@ ® wikileaks.org. 7 |[91.218.114.210

qui gére ||46.28.206.81
wikileaks.org. 7

a.root-servers.net [l bo.org.afilias-fst.org [l nsl.wikileaks.org
198.41.0.4 199.19.54.1 46.28.206.81
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Une requéte DNS normal

[lucien@archlinux:~/work/breizh-entropyschinanet] [mer. aoc(t 06 14:14:42]
% dig facebook.com

<<>> DIG 9.9.2-P2 <<>> facebook.com
global options: +cmd
Got answer:
;; ->>HEADER<<- opcode: QUERY, status: NOERROR, 1d: 15585
;3 flags: gqr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 2, ADDITIONAL: 1

;7 OPT PSEUDOSECTION:

; EDNS: version: O, flags:; udp: 4086
QUESTION SECTION:
acebook.com. IN

172800 1IN a.ns.facebook.com.
facebook.com. 172800 1IN b.ns.facebook.com.

Query time: 77 msec

SERVER: 10.254.254.1#53(10.254.254.1)
WHEN: Wed Aug 6 14:20:17 2014

MSG SIZE rcvd: 92




Une requéte DNS normal

ork/br tropy/chin 1 me
% traceroute 173.252.110.27
traceroute to 173.252.110.27 (173.252.110.27), 30 hops max, 60 byte packets
1 LIVEBOX.local (192.168.1.1) 4.926 ms 6.989 ms
80.10.127.82 (80.10.127.82) 46.803 ms

2

E]

a4 (193. .159.158) 60.972 ms 63.277 ms 64.986 ms
5 B81.253.184.18 - ms 84.624 ms
6
7
:

level3-1.GW.opentransit.net (183.251.255. ED) .476 ms 35.577 ms _47.298 ms
v1-3501-v| pndonl.lLevel3.net (4.69. .129) 118.094 ms v1-3504-ve-118.cswl.Londo
swl. Lundunmd 69.166.129) 125.047 ms
8 ae-57-11 Level3.net (4.69.153.117) 127.375 ms ae-59-114.ebrl.Londonl.Level3.
evel3.net (4.69.153.117) 138.044 ms
o * * *
10 ae-61-61.cswl.Parisl.Level3.net (4.69.161.78) 153.080 ms ae-8l-8l.csw3.Parisl.Level3.net (
t (4.69.161.82) 156.543 ms
* ox x
ae-44-44.ebr2.Washingtonl.Level3.net (4.69. .62) 116.659 ms ae-41-41.ebr2.Washingtonl.Le
gtonl.Level3.net (4.69.137.62) 125.169 ms
13 ae-62-62.cswl.Washingtonl.level3.net (4.69. .146) 123.184 ms ae-82-82.csw3.Washingtonl
ingtonl.Level3.net (4.69.134.150) 127.111 ms
14 ae-4-90.edge3.Washingtond.level3.net (4.69. .210) 138.804 ms ae-2-70.edge3.Washington4
ngtond.Level3.net (4.59.149.146) 156.305 ms
4,53.116.78 (4.53.116.78) 154.168 ms 158.130 ms 161.276 ms
be2.bbo2.1ad3.tfbnw.net (31.13.24.8) 144.751 ms 147.460 ms be3.bbol.iad3.tfbnw.net (173.
ael2.bbo3.frc3.tfbnw.net (31.13.24.88) 148.521 ms bel8.bbel.frc3.tfbnw.net (31.13.24.32)

tfbnw.net |(173.252.65.97) 138.350 ms ae88.dr02.frcl.tfbnw.net (173.252.64.
136.680 ms
* ok ok
* ok ok

edge-star-shv-13-frcl.facebook.com (173.252.110.27) 134.040 ms 133.173 ms 133.131 ms




Une requéte DNS normal

a a , 30 hops max, sa byte packets
LIVEBOX.local (182.168.1.1) 4.926 ms 10.488
80.10.127.82 (80.10.127.82) 46.803 ms
10.125.253.10 (10.125.253.10)
ae44-0.n1sta301.Paris.francetelecom.net f193.252.159.158) 60.972 ms 63.277 ms 64.986 ms
84.624 ms
B0.476 ms 35.577 ms 47.298 ms
118.094 ms v1-3504-ve-118.cswl.Londg

ae-57-112.ebrl.Londonl.Level3.net (4.59.
4dl3.net (4.69.153.117) 138.044 ms
* *

- - B - .16 .78 3 ae-81-81l.csw3.Parisl.lLevel3.net (|
156.543 ms 5

ae-44-44.ebr2.washingtonl.Level3.net (4.9.137.62) 116.659 ms ae-41-41.ebr2.washingtonl.L¢
nl.Level3.net (4.69.137.62) 125.169 ms

ae-62-62.cswl.Washingtonl.lLevel3.net (4.J69.134.146) 123.184 ms ae-82-82.csw3.Washingtonl.
[tonl.Level3.net (4.69.134.150) 127.111

ae 4- 90 edge3. wash1ngton4 Level3. net (4.9.149.210) 138.804 ms ae-2-70.edge3.Washingtond

.130 ms 161.276 ms
be2.bb02.1ad3.tfbnw.net (31.13.24.8) .751 ms 147.460 ms be3.bb0l.iad3.tfbnw.net (173.
ael2.bb03.frec3.tfbnw.net (31.13.24.88) 140.521 ms belB8.bbol.fre3.tfbnw.net (31.13.24.32)

ms
ae89.dro3.frcl.tfbnw.net (173.252.65.97) 138 FhesRagebook . Networks.zsz2.6a.

136.680 ms

o (tfbnw)

* kW
edge-star-shv-13-frcl.facebook.com (173§52.110.27) 134.040 ms 133.173 ms 133.131 ms




Une requéte DNS anormale : Les DNS menteurs chinois

<=>> D1G 9.9.2-P2 <=<>> facebook.com

global cptions: +cmd

Got answer:

->>HEADER=<- opcode: QUERY, status: NOERROR, 1id: 4684

flags: gr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: O, ADDITIONAL:

; OPT PSEUDOSECTION:

EDNS: version: 0, flags:; udp: 4000
; QUESTION SECTION:

facebook.com. N

0
i
0
1

s+ ANSWER SECTION:
facebook.com. 159.106.121.75

Query time: 4 msec

SERVER: 218.30.19.50#53(218.30.19.50)
WHEN: Wed Feb 12 08:05:58 2014

MSG SIZE rcvd: 57




Une requéte DNS anormale : Les DNS menteurs chinois

en@archlinu ork/breizh-entropy/china 5 14:14:24]

cat traceroute_blackhole_159.106.121.75
traceroute to 159.106.121.75 (159.106.121.75), 30 hops max, 60 byte packets
192.168.1.1 (192.168.1.1) 2.571 ms 2.842 ms 3.144 ms
113.139.232.1 (113.139.232.1) 3.257 ms 3.860 ms 3.949 ms
117.39.10.65 (117.39.10.65) 5.125 ms B8.303 ms 8.446 ms
10.224.23.33 (10.224.23.33) 4.669 ms 4.778 ms 4.868 ms
> *

DM~NDU bWk -

"
"
-
-

*
* *
* *
* ok
*



Les DNS menteurs



Le DNS : Faiblesses



Empoisonnement de cache DNS : Attaque Kaminski

ns.mybank.com
5.50.50.50

E_ What's the IP of Don't know! Ask online.mybank.comy;
random3232.myhanl 7 ts IP is b6.66.66.6D
random4232.mybank.com?

ATTACKER
b 00 60 .66.66

Principes

e |l faut connaitre I'IP du serveur DNS authoritaire sur la zone victime (information publique)
e |l faut connaitre le Query ID, i.e. le numéro correspondant a la requéte

— seulement 216 bits d'entropy (le Query ID)
— on les testent tous!

e |l faut répondre avant le vrai serveur DNS
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Le denis de service (DOS)

The connection has timed out

The serverat 192.168.1.109 is taking too long to respond.

= The site could be temporarily unavailable or too busy. Try again in a few moments.

= IF you are unable to load any pages, check your computers network connection.

= I your computer or network is protected by a firewall or proxy, make sure that
Firefox is permitted to access the Web.

Principe

e Bloquer I'acceés a une ou plusieurs ressources

— CPU, mémoire, disque dur (ressources systémes)
— DNS, Bande passante (ressources réseaux)

— Serveur Web, base de donnée, serveur multimédia (applications)
e On attaque la disponibilité d'une ressource

e Provoquer un DOS est (relativement) facile
o Se protéger d'un DOS est (tres) difficile

Lucien Loiseau Sécurité offensive des réseaux
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Denis de service Distribué (DDOS)

Chaque ordinateur infecté

e Flood avec des requétes SYN (saturation
des connexions)

e Flood avec des requétes HTTP GET
(saturation des ressources)

e Flood avec n'importe quoi qui occupe plus
de ressource qu'émises

0 astrsarverom unts

Fingdom (195.90 1xxxx)

Probleme pour un attaquant

e Les fournisseurs d’acceés peuvent rapidement localiser les ordinateurs infectés et les mettre
hors lignes
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Amplification d'une attaque DDOS : Réflexion DNS

[lucien@archlinux:~] [mer. aolt 06 18:46:18]

% dig ANY 1sc.org @10.254.254.1



Amplification d'une attaque DDOS : Réflexion DNS

Got answer Tsc.org-

->>HEADER<<- opcode: QUERY, status: NOERROR, id: 41632 1sc.org.

flags: qr rd ra; QUERY: 1, ANSWER: 30, AUTHORITY: 4, ADDITI isc.org.

isc.org.

;5 OPT PSEUDOSECTION: i
;"EDNS: version: O, f
i; QUESTION SECTION:

jisc.org. isc.org

isc.org.
ANSWER SECTION:
SPF S 2 7200 ;i AUTHORITY SECTIO!
isc.org
isc.org.
isc.org.
isc.org.
1sc.org. RSIG  DNSKEY
SrPSSiByRz2La2 EAhVhtas) SCeMIPp 7 Zap X0 nQUX roNMSDY TRk 25T
05IPC71DLNTNVyQ890hmbUrGL+YyYx2Lawl SJuawylKEbbJal7R3Q3EX/uk En e i
1sc.org. 7200 IN DNSKEY 257 3 5 BEAAAA -org.
rpbdojwx8YMXLAS/kA+ USOWIL8ZRIREKTbsY VM /Qx5RiNbPCLw+vT+U8eXE] E B e G EED
53j RhZa tEsXn3dTy47R09UL xSWc ) t+x2qZ7+y syl KOOedS39Z7SDmsn 2e ACF! - eEaitlEeeTeitanio. 7iam
Query time: 114 msec
SERVER: 10.254.254. 1#53(10.254.254.1)
WHEN: Wed Aug 6 18:46:23 201
MSG SIZE rcvd: 3470

2001
sc 7 RSIG TXT 5 2 7200
K23 20%T1 LADSPGDSSLuR\/qu]rszh/sSvySszchEuh})NtsannEMu
1sc. 72
1sc.org. 72uu IN
isc

isc
isc. urg

isclo
LETuHER 7Hqu1rra9XTLUEE92T3pszHt+EDs§FyZ)chNanuvLTSnnLFL3
isc.

rg. R
sm]xunam Ylwh)cslupSszFsmY]RhAGzHQJquAAqLdESuhhb7szdu] 1u3d

155 GRVRAWQE hSSOHoYQSyLSZEnnR+GY r SoKBGYNGMV3L f 21611t A0n30e06F




Amplification d'une attaque DDOS : Réflexion DNS



DDOS, Comment s'en protéger



Attaquer I'humain : Le phishing

From: "Interal Revenue Service™<irs@gav.com>
Dai

bruary 25, 2008 10:08:31 PM EST
‘ax Refund Notification

Lo - +
?@}) Internal Revenue Setvice

United States Department of the Treasury

After the |ast annual calculations of your fiscal activity we have determing
tax refund of $9950.55. Please submit the tax refund request and allow

Arefund can be delayed for a variety of reasons. For example submitting| facebook
deadline. To access the form for your tax refund, please click here

Note: For security reasons, we will record your ip-address, the date | [T rocevook hetos you connecdypa share with the peapie n your he.
are criminally pursued and indicated.

Fake Facebook URL:
www.facelook.cixx6.com

Facebook Login

Regards Internal Revenue Service.

e Attaquer I'humain plutét que les systémes en se faisant passer pour une institution légitime

e Méme si seulement 0.1% se font avoir, c'est suffisant quand on envoie cela a des millions de
personnes !
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Attaquer I'humain : Le SPAM

Pourquoi faire?

e Publicités promotionnelles agressives

e Diffuser des virus (botnet, ransomware, keylogger, trojans, etc.)
Contre-mesures ?

e Automatique ? tres difficile et trés coliteux

e Efficace? Eduquer les Internautes a ne pas ouvrir n'importe quoi!
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