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11 - 16 Août 2014
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Sauriez vous identifier les menaces potentielles sur cet exemple ?
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Sauriez vous identifier les menaces potentielles sur cet exemple ?

Figure: Lorsque vous êtes connecté à l’Internet
C’est Internet qui est connecté à vous !
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Internet est un réseau d’interconnexion
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Internet est un réseau d’interconnexion
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Internet est un réseau d’interconnexion
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Les éléments sur le chemin

Un routeur sur le chemin

• peut accéder au contenu des paquets

• peut les modifier

• peut les bloquer

• peut usurper l’une ou l’autre identité

Heuresement il n’y a que des professionnels de confiance sur le chemin ?

• les professionnels respectent la loi, la loi peut être mauvaise

• Internet n’a pas de frontière, la loi ne s’applique pas partout !

• Mais surtout ...
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• Les attaques passives

• Les attaques actives
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Les attaques passives

Principes

Une attaque passive consiste à écouter le trafic sans intéragir

• écouter des conversations GSM

• écouter une connexion wifi mal (ou peu) sécurisé

• écouter des câbles de fibre optique

• Bref tout ce qui consiste en collecte/analyse de donnée d’un medium de communication

Figure: Extrait du film ”La vie des autres”
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Les ondes électromagnétiques

Principes

• Les ondes électromagnétiques (wifi, gsm, radio, lumière, radar, etc.) se propagent dans
toutes les directions

• Très pratique pour communiquer

• Très pratique pour écouter aussi !

Figure: Différentes fréquences pour différents usages
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Écouter les ondes électromagnétiques : Le chipset RTL2832U

À la base une clé TNT

• Permet d’écouter sur n’importe quelle fréquence de 24Mhz à 1850 Mhz

• Peut être utilisé pour faire de la radio logiciel (SDR)

• Coûte environ 15 euros

Figure: Différentes fréquences pour différents usages
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Écouter les ondes électromagnétiques : RTL2832U

On peut faire quoi exactement avec ?

• Écouter le trafic radio amateur

• Écouter la radio FM

• scanner de radio

• Décoder les paquets APRS (radio amateur)

• Télévision Analogique Hertzienne

• Recevoir le trafic GPS

• Utiliser comme un vrai générateur de
nombre aléatoire

• Communications de la police, ambulance,
pompiers

• Contrôle du trafic aérien

• Balise ACARS émises par les avions

• Transmissions radio digitale (talkie walkie)

• Décoder le trafic POCSAG/FLEX pager

• Balises envoyées par les ballons météos

• trafic maritime

• Écouter les satellites et la station ISS

• Écouter (et déchiffer) du trafic GSM
etc..
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Écouter les ondes électromagnétiques : Le chipset RTL2832U

Démonstration
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Écouter les ondes électromagnétiques : Le programme Échelon

Au fait les USA et UK le font depuis les années 80...

Figure: Les radômes du réseau échelon à Menwith Hill, Yorkshire
Photo prise en novembre 2005
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Échelon a fait des petits : Le DPI

DPI : Deep Packet Inspection

• Analyser en profondeur les paquets qui circulent sur les réseaux

• Utilisés par un nombre grandissant de pays (Syrie, Tunisie, Chine, USA, UK, la liste est
longue)

Figure: Une sonde DPI
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Échelon a fait des petits : Le DPI

Mais ça doit prendre de la place de stocker toutes ces infos

• En effet...

Figure: Un datacenter de la NSA dans l’Ioha (NSA)

• Heuresement ça ne déchiffre pas les communication sécurisés

• Oui, mais...
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Écoute des communication : Les metadata (1/3)

... Mais quelle information est la plus sensible ?

Figure: La donnée ?

Figure: ou les meta-donnée ?
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Écoute des communication : Les metadata (2/3)

La réponse est aisée...
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Les métadonnées sur Internet (3/4)

Un mail chiffré... ou pas ?

Figure: Les données sont chiffrées Figure: Mais pas les méta-données
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Les métadonnées sur Internet (4/4)

Ce qu’on laisse comme information quand on se connecte à un site (même chiffré)

• adresse IP + port TCP source/destination (qui parle avec qui ?)

• volume et forme du trafic échange (vidéo, voix ?)

• durée de la connexion
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Attaques semi-passive

Scanner un réseau

• permet de dessiner la carte du réseau

• Détecter qu’une machine est allumée

• détecter qu’un service TCP est disponible (HTTP, Mysql, FTP)
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• Les attaques passives

• Les attaques actives
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L’attaque Man-In-The-Middle

Figure: Connexion normal entre deux ordinateurs
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L’attaque Man-In-The-Middle

Figure: Connexion reroutée vers l’attaquant
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MITM sur un réseau local

ARP Cache Poisonning

• Envoie des fausses requête ARP

• Extrêmement simple à mettre en œuvre
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MITM sur Internet : Le Routage BGP

BGP : Le protocole de routage de l’Internet

• Chaque opérateur possède un numéro d’AS et un ou plusieurs préfixes IP

• Chaque AS distribue ses préfixes IP avec ses voisins

• Les préfixes IP sont diffusés de proche en proche pour former des routes

• Un routeur BGP fait confiance à ses voisins ! (il ne devrait pas toujours)
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MITM sur Internet : Le Routage BGP attaqué

Pakistan Telecom vs Youtube

• Situation Normale : Youtube diffuse par BGP les prefixes 208.65.152.0/22

• Situation Anormale : Pakistan Telecom diffuse les prefixes 208.65.152.0/23 et
208.65.154.0/23

• Retour à la normale : Youtube diffuse 208.65.152.0/24, 208.65.153.0/24,
208.65.154.0/24, 208.65.155.0/24
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Le DNS : Domain Name System

• Le navigateur doit d’abord résoudre wikileaks.org

• Le DNS permet de connâıtre l’adresse IP associé à un nom de domaine
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Le DNS : Domain Name System

• On utilise généralement le root server le plus proche

• Il y a 386 root serveurs dans le monde...
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Le DNS : Domain Name System

• En général on choisit le root server le plus proche

• Il y a 386 root serveurs dans le monde...

• Dont un à Port-Au-Prince
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Le DNS : Exemple d’une requête
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Une requête DNS normal

On demande l’IP de facebook ?

Figure: La requête à mis 77 msec
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Une requête DNS normal

On étudie le chemin

Figure: traceroute d’une connexion à Facebook
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Une requête DNS normal

On étudie le chemin

Figure: Chemin normal, composé de plusieurs opérateurs (Orange -¿ Level3 -¿ Facebook
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Une requête DNS anormale : Les DNS menteurs chinois

Si on demande l’IP de facebook depuis la chine ?

Figure: Remarquez comme le serveur DNS répond en 4 msec !
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Une requête DNS anormale : Les DNS menteurs chinois

Tiens pourquoi je n’arrive pas à m’y connecter ?

Figure: Le traceroute s’arrête quelque part dans le réseau chinois
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Les DNS menteurs

Ça pourrait être bien pire !

• La chine se contente de forger une réponse DNS contenant une IP blackhole

• Quelqu’un pourrait répondre l’IP d’un faux site web

• ... en tout point identique au premier

• Par exemple... un faux site de banque ?

• L’utilisateur imprudent y rentrerait ses vrais identifiants ! !

D’autres DNS menteurs

• portails captifs par exemple ?

• Résumé : Quelqu’un qui maitrise le DNS d’un utilisateur maitrise son ”Internet” ! !
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Le DNS : Faiblesses

Rien n’est authentifié, game over

• En principe on ne peut croire aucune réponse DNS...

• Mais toutes les applications le font

• Le spoofing DNS est pourtant très dangereux

Le DNS est un catalogue de ressource/services

• transfert de zone (AXFR) permettent de dumper le catalogue

• ... fournis à un attaquant beaucoup d’information !

Une surface d’attaque élevée

• Le DNS se repose sur le cache pour optimiser → Cache corruption

• Une erreur peut rester longtemps dans les caches !
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Empoisonnement de cache DNS : Attaque Kaminski

Principes

• Il faut connaitre l’IP du serveur DNS authoritaire sur la zone victime (information publique)

• Il faut connaitre le Query ID, i.e. le numéro correspondant à la requête

– seulement 216 bits d’entropy (le Query ID)
– on les testent tous !

• Il faut répondre avant le vrai serveur DNS
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Le denis de service (DOS)

Principe

• Bloquer l’accès à une ou plusieurs ressources

– CPU, mémoire, disque dur (ressources systèmes)
– DNS, Bande passante (ressources réseaux)
– Serveur Web, base de donnée, serveur multimédia (applications)

• On attaque la disponibilité d’une ressource

• Provoquer un DOS est (relativement) facile

• Se protéger d’un DOS est (très) difficile
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Denis de service Distribué (DDOS)

Chaque ordinateur infecté

• Flood avec des requêtes SYN (saturation
des connexions)

• Flood avec des requêtes HTTP GET
(saturation des ressources)

• Flood avec n’importe quoi qui occupe plus
de ressource qu’émises

Problème pour un attaquant

• Les fournisseurs d’accès peuvent rapidement localiser les ordinateurs infectés et les mettre
hors lignes
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Amplification d’une attaque DDOS : Réflexion DNS

• On envoie une petite requête DNS de type ”ANY”

• On forge l’adresse IP Source pour la remplacer par celle de la victime (comme ça la réponse
sera envoyé à la victime)

• Possible car le DNS fonctionne généralement au dessus de UDP (pas de handshake)
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Amplification d’une attaque DDOS : Réflexion DNS

• réponse presque 100 fois plus grosse, envoyée à la victime ! !
• attaque extrêmement efficace et difficilement traçable
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Amplification d’une attaque DDOS : Réflexion DNS

Les Resolveurs DNS ouvert

• Un resolveur DNS récursif répond à n’importe quel adresse IP pour n’importe quel nom de
domaine

• La plupart des administrateurs ne configure pas suffisemment leurs serveurs DNS

• Plusieurs millions de serveurs DNS ouverts dans le monde !

Contre-mesure

• Si vous avez un serveur DNS récursif

– Fermez-le !

– ou Vérifiez que l’IP source provienne bien d’un client légitime !

– Configuration BIND : options { allow-query {192.168.1.0/24;};};

• Si vous avez un serveur DNS Autoritative (responsable d’une zone)

– Interdisez la recursion

– Configuration Bind : options { recursion no;};
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DDOS, Comment s’en protéger

C’est pas évident...

• Filtrage de ce qui rentre/sort

– Les opérateurs bloquent la source de trafic pendant une attaque

• Améliorer la sécurité

– Éviter les zombies
– Réseau partagé, responsabilité partagé ..

• Éviter les single point of failure

– Répliquer les contenus
– Distribuer une infrastructure
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Attaquer l’humain : Le phishing

• Attaquer l’humain plutôt que les systèmes en se faisant passer pour une institution légitime

• Même si seulement 0.1% se font avoir, c’est suffisant quand on envoie cela à des millions de
personnes !
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Attaquer l’humain : Le SPAM

Pourquoi faire ?

• Publicités promotionnelles agressives

• Diffuser des virus (botnet, ransomware, keylogger, trojans, etc.)

Contre-mesures ?

• Automatique ? très difficile et très coûteux

• Efficace ? Éduquer les Internautes à ne pas ouvrir n’importe quoi !
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