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Les composantes d'un OS



Le systeme GNU/Linux

GNU et Le noyau Linux

o GNU est un projet et un systeme d’exploitation complet, initié par Richard Stallman, et
devait étre a la base équipé du noyau Hurd (le noyau Hurd n’a jamais été réellement terminé)

e Linux est un noyau développé par Linus Torvald en 1991 qui est dépuis utilisé avec GNU

pour former GNU/Linux
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Qu'est ce que le logiciel libre ?

Les 4 libertés d'un logiciel libre

e Liberté d'exécuter le programme
e Liberté d'étudier le fonctionnement du programme (a travers le code source)
e Liberté de redistribuer des copies

e Liberté d’améliorer le programme et de distribuer ces amélioration

Considération en terme de sécurité

e le libre acces au code source permet I'examen du logiciel par des experts indépendants
e le libre acces au code source rend impossible le recours a la sécurité par |'obscurité
e |a découverte de failles de sécurité est facilitée par la publication du code source

e |a liberté d’améliorer le code source (et de les partager) facilite la correction des vulnérabilités
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Le Noyau Linux

User Level Programs II

Normal Program:

Virtual filesystem Memory Process Abstract Network
Management Manager Manager Services (sockets)

Various filesystem TCPIIP Protocol
Drivers Drivers

IDE harddisk Floppy disk Ethernet card
driver driver driver

Kernel

Hardware

IDE hard disk Floppy disk
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Sous Linux, tout est fichier



L'arborescence Filesystem Hierarchy Standard (FHS)

( Répertoire de boot AAJ

(Binaires essentiels au systeme

[ Périphériques matériels

( Fichier de configuration

Répertoire des utilisateurs humains

Point de montage des médias amovibles

Point de montage pour FS temporaires

Binaires pour les administrateurs

Données pour les services

N

Fichiers temporaires

(Racine similaire a / non nécessaire

( Fichiers variables (BDD, Logs, etc.)

[Répertnire de l'utilisateur root

)
)
)
)
)
)
Logiciels optionnels ]
)
)
)
)
)
)
J

[Systéme de fichier virtuel pour Kernel




Utilisateurs : Exercice



Utilisateurs : Exercice

[ven. juil. 18 01:13:39]

[ven. juil. 18 ©

[ven. juil. 18 @

lib 1ib64 Llost+found media mnt opt proc root run sbin srv sys



Utilisateurs et Administrateurs

hlinu ] [mer. juil. 16 19:14:49]
cat fetc/passwd
root:x:@:0:root:/root:/bin/zsh
bin:/bin:/bin/false
:2:daemon:/sbin:/bin/false
:12:mail:/var/spool/mail:/bin/false
4:11:ftp:/srv/ftp:/bin/false
33:33:http:/srv/http:/bin/false
/:fsbin/nologin
:/:/sbin/nologin
x:89:99:nobody: /:/bin/false
polkitd:x:102:102:Policy Kit Daemon:/:/bin/false
40 140 usbmux user:/:/sbin/nologin
2 :/bin/false
1ucien.x:lﬂﬂﬂ:1ﬂnn:./home{luclen:/bln/zsh
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Utilisateurs : Exercice

[lucien@archlinux:~] [ven. juil. 18 0O:
% whoami
lucien

[lucien@archlinux:~] [ven. juil. 18 (

% cat fetc/passwd | grep lucien

:/homeflucien: /bin/zsh

lucien:x:1000:1000:: IC i
] [ven. juil. 18 24:

[ en@archli




Permissions : Exercice Introductif




Permissions : Exercice Introductif

cien@archlinux:~] [mer. juil. 16 16:37:32]

-1 setc/shadow
1 root root 950 B8 juil. 15:24 fetc/shadow




Permissions des fichiers : Read, Write, Execu

n@archlin 1 Imer. juil. 16 16:37:11] X
'L wurL/Enselgnemsnts/Haltl\ -\ Track\ Computer\ Security/sSlides/2\ -\ GNU_Linux\ security

1 lucien lucien 54 juil. :28 README~

2 lucien lucien 4096 juil. :42 resources

1 lucien lucien 2064 juil. :28 securite_ordinateur.aux

1 lucien 55691 juil. :28 securite_ordinateur.log

1 Llucien 1 786 juil. :28 securite_ordinateur.nav

1 lucien o] juil. :28 securite_ordinateur.out

1 lucien lucien 384986 juil. :28 securite_ordinateur.pdf

1 lucien lucien [¢] juil. :28 securlte_ordinateur.snm

1 lucien lucien 17834 juil. :28 securite ordinateur.synctex.gz

Other



Permissions des fichiers : SUID, SGID, Sticky

[lucien@archlinux:~] [ven. juil. 18 00:07:40]
% ls -1 $(which passwd)
-rwsr-xr-x 1 root root 47200 10 mal 15:23 fusr/bin/passwd

[Llucien@archlinux:~] [ven. juil. 18 00:05:43]

% ls -1 / | grep tmp _
drwxrwxrwt 15 root root 440 17 juil. 21:30 tmp
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Processus

s tdout
stain = processus



Processus



Processus

cien@archlinux:~] [ven. juil. 18 17:25:56]
ltrace passwd 2=&1 | grep uid

getpwuid_r(1000, 0Oxe26030, 0xe26070, 256)
getuid()







