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Hérodote, Histoire - V¢ siécle av. J-C

" Histiée est le tyran de la ville de Milet sous la suzeraineté de I'empire du roi perse Darius ler. Il
participe a I'expédition de ce dernier contre les et recoit en récompense des riches domaines situés
en Thrace. |l est retenu auprés de Darius, a Suse. Ne se plaisant pas a Suse, il organise la révolte
de I'lonie vers 499 av. J-C. sous la direction d'Aristagoras. Pour lui donner les ordres de la
révolte, Histiée utilise la stéganographie : il sélectionne son plus fidele esclave, lui fait raser la
téte et tatouer un ordre de révolte sur le crane; Des que les cheveux eurent repoussé, il I'envoie a
Aristagoras qui lui rase de nouveau la téte afin de lire le message.”

HISTOIRE

D’HERODOTE

FRABEITE BY ORsc

PAR LARCHER

AVEC pER AOTHE

UE NOCHARE, WESSELING, SCALIGER , CASAUBON
BANTHELEMY, BELLANGED , LANGIER | ETC.

(on n'avait pas la méme notion de I'urgence a I'époque!)
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La stéganographie

Origine du mot

e steganos voulant dire couvert

e graphein voulant dire écriture

pendant 2000 ans aprés Hérodote, des formes diverses ont été utilisées dans le
monde entier !

e Chine ancienne : message sur une fine soie, glissé dans une minuscule boule recouverte de cire
e [, siécle : encre invisible avec du lait de 'euphorbe tithymalus (une plante)
— procédé repris avec les encres sympathiques (invisibles)

‘{;Rm (J/ync-,

HEa e Sln e S e bu @en priten

£ Fﬁm S e il

_jz"& AME M

e XV € siecle : cacher un message dans un ceuf dur
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Message envoyé par un espion allemand, 1947



Message envoyé par un espion allemand, 1947



La stéganographie numérique

e cacher un message numérique dans un fichier

Message

‘
i

| [secret
] l:lmrwuv
N
‘
‘
‘
‘
‘
‘

N
1000100 | [01110011
‘

Replace LSB of color with message data

e pratique pour "tatouer” une ceuvre sous copyright!
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Les faiblesses de la stéganographie



Exemple de transposition : En dents de scie



Exemple de transposition : La scytale spartiate (V¢ siecle av J-C)
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Chiffrement par substitution ou par bijection




Exemple de substitution : Le chiffre de Jules-César (de -100 a -15)

FIGURE: Le Monde, 16 mai 2008 ; téte repéchée dans le Rhone.
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Exemple de substitution : Le chiffre de Jules-César (de -100 a -15)



Exemple de substitution : Le chiffre de Jules-César (de -100 a -15)



Les mathématiques derriere le chiffrement de Jules César



Le chiffrement de césar est tres faible



Le chiffre de Jules-César



Le chiffre de Jules-César



L'énigme du scarabée d'or, Edgar Allan Poe, 1843



L'énigme du scarabée d'or, Edgar Allan Poe, 1843

53111305))6* ;4826)41.)41) ;806* ;4818
€60))85;1%(; :1*8183(88)5*t ;46( ;88*96
*7,8)*1(;485);5*12 :*1(;4956*2(5*—4)8
€8* ;4069285) ;)618)411 :1(19 ;48081 ;8 :81
148185 ;4)4851528806*81 (19 :48 (88 ;4

(1734,48)41,;161; :188;17;

e 20 caracteres différents : 8; 41 )*56(11092:3?79q—.

e Pas possible de brute-force car plusieurs milliards de combinaisons possibles !
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Attaque par analyse de fréquence décrite par Al Kindi ( 801-873)

manuscrit retrouvé en 1987 a Istanbul

el U5
_m-ﬁ%‘{ln
|J‘3«ﬂ-7.¢-
B, JRENS TR TSORYIE NN T e .
.»‘..1?. o ul,.-ﬂl.ag;{.‘_g AR LA e o
et by s el oy dafbl o d¥ et
e, MN«—JLJAJ—-;UI#U‘\-U ot

eyt sl bt urctl - B

=]l o

< la fagon d’élucider un message crypté, si nous savons dans quelle langue il est écrit, est de nous
procurer un autre texte en clair dans la méme langue, de la longueur d'un feuillet environ, et de
compter alors les apparitions de chaque lettre. Ensuite, nous nous reportons au texte chiffré que
nous voulons éclaircir et relevons de méme ses symboles. Nous remplagons le symbole le plus
fréquent par la lettre premiere (la plus fréquente du texte clair), le suivant par la deuxieme, le
suivant par la troisieme, et ainsi de suite jusqu'a ce que nous soyons venus a bout de tous les
symboles du cryptogramme a résoudre >.
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Application de I'analyse de fréquence sur I'énigme du scarabée d'or

signes 8 B 4 t ) 3 5 6 ( 1

occurrences | 33 | 26 | 19 | 16 | 16 | 13 | 12 | 11 | 11 | 8
signes 110]|9]2 | 3 g1 — | .
occurrences | 8 | 6 [ b | 5| 4 | 4 2 i

Lucien Loiseau

abcdefghijklmnopgrstuvwxyz

FIGURE: Distribution des lettres en Anglais
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Application de I'analyse de fréquence sur I'énigme du scarabée d'or



Application de I'analyse de fréquence sur I'énigme du scarabée d'or



Application de I'analyse de fréquence sur I'énigme du scarabée d'or



D'autres chiffrements monoalphabétique

A H I 0 S X
V \V/ o NNV Q
D>/(.:\<B El>%<]F M(>%<)L X R>{.)\<P VD%QT ZQ‘%QY

IIII_ S W
D|E [F |:1|_\th><u >><(
G|H |1 Pl Q|R v z



Le chiffre de Philibert Babou, cryptanalyste de Francois I, et Henri 11

(XVI°)

E de 1558

tiberk Babou &y

Parades contre I'analyse de fréquences

e substitution homophonique (appelé renversement de fréquence)
e codage de mots entiers

® signes nuls
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Le chiffre de vigenere, 1586

Principe

e Introduit la notion de clé qui est un mot ou une phrase

o A chaque lettre de la clé correspond un décalage (comme le chiffrement de césar)

Texte en clair | TOUJOURSAIMERTOUJOURSSOUFFRIRTOUJOURSMOURIR
Clé IREMIREMIREMIREMIREMIREMIREMIREMIREMIRE
Texte chiffré BFYVWLVEIZQQZKSGRFYDAJSGNWVUZKSGRFYDADSGZZV
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Le chiffre de vigenere, 1586



Giovanna Battista Della Porta (vers 1535-40, 1615)

Traités de magie (1558), d’agriculture et
botanique (1583,1584, 1588, 1592), d’optique
(1589), d'astronomie (1601), de mathématiques
et hydraulique (1602), d’art militaire (1606), de
météorologie (1609), de chimie (1610); lignes de
la main (1581 publié seulement en 1677). 14
comédies, une tragédie, un drame. . .
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De Furtivis Literarum Notis, vulgo de ziferis

Naples, 1563 et 1602.

vv
DE ZI
Libei Qeinque,
wilboralbre foper sy £ quarpluiois i lcis locupltati.
10, BAFTISTAPORTA NEAFOLITANO
AVCTORE. X

{

g NEAPOLI, Apad lasssem Baptitam Sabsiless. MDCIL.
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Chiffrement des vingt lettres abcdefghilmnopqrstux par des couples

Lucien Loiseau

_Eius vius talis erit [cribere volenti. Scriptum ob oculos ponatur, litera deinde pri
main area tabulz , vbicunque fit quaratur , mox é regione llius not fupra, &¢

re pofite annotentur,, eo tamen ordine,, vt primum literz uz fuperius, poltmodum’

que latere repertefunt reponantur , aliter enim feriprum fruftrabitur, vt ne quiferie
pleritintelligat ,id fier donec omnes feriptilitera fuerint confampt, nec inutile erit,
vt fifcripto di¢tiones nimis longz euenient, ex arbitrio eius partes {eiungantur. Angu-
lares verd quatuor liter {i vno charatere,, fine A frofite , fiue A Jatere pofito difcrimi-
ne fignabuntur,, occultius feriptum erdt, vt interceptor rei nouitate magis ambiguus
teneatur. Hoc igitur ftatuemus exemplum .

PATRIA HOSTILI OBSIDIONE EABORAT,NEC PRIVS CL

VES ARMA CAPERE VOLVNT, QVAM EXPVGNABITVR.

DRAAE BDDEAA AﬁDDAEAEBCACB CADAABEACAADCADAC DB
ACBA AABDAD DAAEB,CDB AACD BDDCAECEA ACCA, ECBA EAAA
DDCCAA ACAADBBA DDBAECDACE ECCDEBDC ECAACCBA EDDBE
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Chiffrement des couples
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Chiffrement par deux lettres

LIBER Q_VI.NTv-s:q

Exemplum. e
PVGNATE VIRILITER, NAM- VE.NIAM, ‘VT CIV
IN LIBERTATEM ASSERAM.

Induas]ueras ABltart:dl.txlmu!+ i .
babbbba.b abaaaaababa ab, bbba bbbba.zhbhbb a bbbb:lb aa bbb a, b 21 mbb a

bbb aabb aaa bb aaabba bleb ab aaaa bbbbbabbba b aaa ba b aa bbb a,.;, bbb aa bbba
bbbbbaabbbab abaaababaabbba aaabaibaaaapbba aaabba. . . -
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Frangois viete, cryptanalyste du roi Henri IV (XVI€)

i 1
) ' o
& -
DESCHIFFREMENT
DVNE LETTRE ESCRITE
par le ‘commandeur Moreo au
Roy d'Efpagne fon maiftre, du
xaviij. Octobre1589.
Al Reynusftro Sennor. -

Enmanos de Don Martin de Idiaquez
fufecretario dEftado. .

SENNOR.

E Ruan defpache vn cor-
reod V.M. conel defpa-

o y cuj duplicado va
conefta. boluiendg,

Z et~
e dlefiast.eff e ofelesivese ﬂ”g‘d"’; adddg eftaua el Duque DEv Mg

wccedera lehalle en elaprieto, y pelig
. ; me forco dexallo todo
quipor elremedio,yad
eftadodedascofasal Dudured
¥, como V. M. mandar véer por

FIGURE: Deschiffrement d’'une lettre escripte par le Commandeur Moreo au Roy d'Espagne son maitre, du 28
octobre 1589
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Francois viete, cryptanalyste du roi Henri IV (XVI€)



Francois viete et le chiffre de sully, 1599

Le chiffre de sully vraisemblablement composé par viete

Chiffre de SULLY (1599)

2 €52

i

les Etats des Pays-Bas
Ia Seigneurie de Venise
le Roy du Danemark

le Roy de Subde

les Cantons Suisses

le duo de Savoye

%*é!’? i

gﬁ

le sieur de BOISSIZE
le sieur de BUZENVAL.
Pevique de Glasco

ey
WM BT NG AN N R A E P NSRS R E AT AN AS TR

i
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Antoine Rossignol et le Grand Chiffre XV [ ¢ siecle




Les cabinets noirs



Les cabinets noirs



Charles Babbage (1791 - 1871)

Vagabondage scientifique

e Un ingénieur et inventeur
— compteur de vitesse
— pare buffle
e Un scientifique
— métrologie
— statistiques (table de mortalité)
— La machine a calculer
e Un cryptanalyste
— Cassage du chiffre de Vigenere

F1GURE: Charles Babbage
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Rappel du chiffre de vigenere



Cryptanalyse du chiffre de vigenere par Babbage, 1854

SG SG SG
SG



Cryptanalyse du chiffre de vigenére par Babbage, 1854

Exemple sur un texte plus long

KQOWEFVJPUJUUNUKGLMEK JINMWUXFQMK JBGWRLFNFGHUDWUUMBSVLPS
NCMUEKQCTESWREEKOYSSIWCTUAXYOTAPXPLWPNTCGOJBGFQHTDWXIZA
YGFFNSXCSEYNCTSSPNTUJNYTGGWZGRWUUNEJUUQEAPYMEKQHUIDUXFP
GUYTSMTFFSHNUOCZGMRUWEYTRGKMEEDCTVRECFBDJQCUSWVBPNLGOYL
SKMTEFVJJTWWMFMWPNMEMTMHRSPXFSSKFFSTNUOCZGMDOEOYEEKCPJR
GPMURSKHFRSEIUEVGOYCWXIZAYGOSAANYDOEOYJLWUNHAMEBFELXYVL
WNOJNSIOFRWUCCESWKVIDGMUCGOCRUWGNMAAFFVNSIUDEKQHCEUCPFC
MPVSUDGAVEMNYMAMVLFMAOYFNTQCUAFVFJNXKLNEIWCWODCCULWRIFT
WGMUSWOVMATNYBUHTCOCWFYTNMGYTQMKBBNLGFBTWOJFTWGNTEJKNEE
DCLDHWTYYIDGMVRDGMPLSWGJLAGOEEKJOFEKUYTAANYTDWIYBNLNYNP
WEBFNLFYNAJEBFR
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Cryptanalyse du chiffre de vigenere par Babbage, 1854

EEK

DOEOYEEK
DOEOY
GMU

GMU
EEK

EEK

DOEOY
GMU



Cryptanalyse du chiffre de vigenere par Babbage, 1854

345
OWE
MUE
FFN
YTS
MTE
MUR
0JN
VSU
MUs
LDH
BFN



Auguste Kerckhoffs (1835-1903)



Le chiffre en danger



1917 le télégramme de Zimmermann, ministre allemand des affaires

étrangeres




e

11310
14038
59695

13005

73

yetferor 178

13010 eose 12137
58 1716 14471
7893 11218 0477

%01 17138

07893
13851

5569

17100 6708

e
1 15021

3989

16219
15089 9110

FIGURE: Le télégramme original

Lucien Loiseau

1917 le télégramme de Zimmermann, ministre allemand des affaires
étrangeres

Frow 2ud from London ¥ 5747.

oA 22—

Histoire de la cryptographie

“We intend to begin on the tirst of February
unrestricted submarine werfare. We shall endeavow
in spite of this to keep the United States of

In the event of this not succeed-

americs neutral.
ing, we make Mexico & propossl of alliance on the

following basis: make war together, make peace
together, generous financisl support and an under—
stending on our part that Mexico is te recomquer
the loet territory in Texas, New Mexico, &nd
aTizona. The setilement la detail fs left to you.
You will inform the Prosident of the above most
secretly a¢ soon 48 the outbreak of war With the
United States of imerica 1o certain and 8dd the
suggestion that he should, on his own initiative,
bk Jepen to immediate sdherence snd st the same
time mediate betwsen Jspsn end ourselves. Please
¢8ll the President's attention to the fact that
the ruthless employment of our submarines now
offers the prospect of compelling England in a

few months to meke pesce.” Slgmed, LIiTLRIAL

FIGURE: Le télégramme déchiffré
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Le chiffre de Vernam ou le masque jetable (one time pad)



Le chiffre de Vernam ou le masque jetable



Naissance Enigma (1925)

e Arthur scherbius (1878 - 1929)
e 1925 : premiére enigma, incompréhensibilité des messages allemands

e Francais et Anglais renoncent a déchiffrer Enigma!

FIGURE: photographie de la machine Enigma utilisée par les allemands
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Principes d’Enigma : le brouilleur

e un rotor est une version électrique du disque d’alberti

e une pression sur la lettre 'B’ sera chiffrée en 'A’

rotor display

FiGURE: disque d'alberti (X VI® sidcle) FIGURE: principe d'un rotor d'Enigma
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Principes d’Enigma : rotation du brouilleur

Chaque pression sur une touche fait tourner le rotor de un cran

e lere pression : 'B’ chiffrée en 'A’
e 2éme pression : 'B’ chiffrée en 'C’

e 3eme pression : 'B’ chiffrée en 'E’

tout les 26 lettres, c'est toujours la méme substitution — attaque par fréquence ? !
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Principes d'Enigma : trois brouilleur, un réflecteur et un tableau de
connexion

e trois brouilleurs soit 26 X 26 X 26 = 15576 positions différentes
e un réflecteur statique pour que c¢(c(z)) = =

e un tableau de connexion

Tableau Tableau

lumineux  Clavier de connexions 3 brouilleurs

FIGURE
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Enigma : Calcul de la taille de la clef



A I'assault d’Enigma

Enigma sera vaincu en deux temps

e d’abord par Rajewski en exploitant une faiblesse du protocole d’échange de clé (chaque clé
du jour était répétée deux fois)

e puis par Alan Turing qui exploita la méthode des mots connus (bulletin météo envoyé tout
les matins a 6h)

FIGURE: Marian Rejewski FIGURE: Alan Turing
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A I'assault d’Enigma

Construction de bombes pour automatiser la découverte des clés

FIGURE: Une bombe d'Alan Turing
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L’informatique et la cryptographie moderne
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L'informatique manipule des 0 et des 1



Le masque jetable (encore)




Le masque jetable (encore)




Objectifs de sécurité
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Chiffrement Symétrique




Chiffrement Symétrique

e La méme clé est utilisée pour chiffrer et déchiffrer un message

e Deux types de chiffrement symétrique

1 Bits de
donnée
Bloc de donnée
0 [0]1[1]0]1]0]
Chiffrage Chiffrage
HoA BRGanG
keystream Cclé
m“ [1/0]0]0]0]1]
1 Chiffrés Bloc chiffré
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Chiffrement Symétrique : Chiffrement par flux

Clé da Principe proche du masque jetable
1]0]1]0]0] | - . L
Bits de e générer une suite pseudo-aléatoire de bits a partir

¥ données d'une clé (keystream)

Générateur
m o XOR cette suite, bit a bit, sur les données a chiffrer
oA ©

keystream

i dornées  Quelques exemples
Chiffrées

m e Enigma est un algorithme de chiffrement par flux
mécanique

e GSM : A5/2, A5/1
e WiFi (WEP) : RC4
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video/A5_1.mp4

Chiffrement Symétrique : Chiffrement par bloc

Bloc de donnée

0[1[1]0[1]0]
Chiffrage
ﬂﬂﬂ par bloc
Clé
1l0]0]o]0]1]

Bloc chiffré

Lucien Loiseau Histoire de la cryptographie 11 aoiit 2014 66 / 110



Chiffrement Symétrique : Chiffrement par bloc



Chiffrement Symétrique par blocs : Le mode d'opération ECB

Texte clair
IEEESSEEEEEEEESEEEEEEEEEEEEEEEEEE
\ J\ J\ J

o o L
[LLILTITITL] [[IITTITITT] [LLILTITITL]

|—>| Chiffrement de bloc | ’——l Chiffrement de bloc | l—-l Chiffrement de bloc

Clé LIIIITITITII ) cle [IITTTITITL] ) cle [LLILTITITL]

A A A
r L L .

Texte chiffré




Chiffrement Symétrique par blocs : Le mode d'opération ECB

openssl aes-128-ecb -in tux -out tux-ecb
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Chiffrement Symétrique par blocs : Les modes d'opérations CBC et CTR

Compteur = 0 Compteur = 1 Compteur = 2

Clé Clé Clé

| Chiffrement de bloc | | Chiffrement de bloc I | Chiffrement de bloc |

Texte clair

&® OII——@ I &

[IITT] [IIT1]
Texte chiffré
Texte clair
[IIIIIIITIT] [IITITIITIT]
Vecteur d'initialisation
D | cié usi Clé D | ci
| Chiffrement de bloc | | Chiffrement de bloc | | Chiffrement de bloc |

[LITTIIITIT] EEEEEEEEEEE

Texte chiffré



Chiffrement Symétrique par blocs : Les modes d'opérations CBC et CTR

Modes of operation's falures

FIGURE: Les vecteurs d'initialisation doivent &tre unique!
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Chiffrement asymétrique



Chiffrement Asymétrique




Chiffrement Asymétrique



Chiffrement Asymétrique



Chiffrement Asymétrique



Chiffrement Asymétrique

x3ts65
—ﬂ_ oy
862j

Chiffrement

B .

x3tsb5
hjdskj
862j

Déchiffrement

Lucien Loiseau

- w
&0

Histoire de la cryptographie

0

Om |

x3ts65
hjdskj
862j

x3ts65
hjdskj
862j

Déchiffrement

—

i

Chiffrement
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Chiffrement Asymétrique : RSA



Le cryptosysteme RSA



Objectifs de sécurité



Fonctions de hashage : Intégrité

Une fonction de hashage

e permet de réduire un paquet de donnée de n'importe quelle taille en un paquet de donnée de
taille fixe (le hash)

e une modification méme mineure du paquet de donnée initial entraine un hash différent

Input Hash Function Hash Value
(base64 encoded)

The quick brown
fox jumps over a 3n/QDIBN1M2)+FZ/ 4wQEADPt HGE=
lazy dog

The quick brown
fox jumps over A JWM+BEQmHScT eRmelUEFUy9SkBE =
lazy dog

FIGURE: changement de hash aprés remplacement de 'a’ par 'A’
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Fonctions de hashage : propriétés



Fonctions de hashage : Applications

e Enregistrer des mots de passe dans une base de donnée

% cat /etc/pam.d/passwd
password required pam_unix.so sha256 shadow nullok

# cat /etc/shadow | grep root
root: $5$gNhcIicG$N/OaR2aBx1lch3Qcy/ac/WHqswQyxwTYOORvvY21:15783::::::

e Vérifier la bonne réception de données téléchargées

$ 1s
archlinux-2014.07.03.1iso

$ md5sum archlinux-2014.07.03.iso
43818306ceab6b6balbd7031756e39aa

2014.07.03

= Release Date: 07-0 : 2
—— $ shalsum archlinux-2014.07.03.iso

= Available: ' £b183aa53b5bb895223111cd5319bddef8f £ 851

= SHA1: fb183aa53b5bb895223111cd5313bddef8ffafsf
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Fonctions de hashage : Collisions



Fonctions de hashage : Paradoxe de la date d'anniversaire

©
2
©
S
2z
o
<4
8
<)
o

50 60 70 80 920 100

Number of people

FIGURE: Probabilité de collision VS nombre de personnes

e Ce n'est pas la probabilité que quelqu'un qui rentre dans une piece partage la méme date
d’anniversaire que quelqu’un d’autre

e C'est la probabilité que parmis toutes les paires de candidats possibles il y ait au moins une
paire qui match
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Limitation des fonctions de hashage



Objectifs de sécurité



Authentification

Message Authentication Code

e tres similaire aux fonctions de hashage
e le MAC se base sur la donnée mais aussi sur un secret partagé

e protege contre la forge d’'un message par un attaquant qui ne possede pas le secret

FIGURE: Schéma de principe d'un code d’authentification de message (source wikipedia)
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Authentification : Message Authentication Code




Combiner Authentification et Chiffrement

e On peut combiner un message chiffré avec une MAC

— AES-256-CTR + HMAC-SHA256
— 3DES-CBC 4 CBC-MAC

e Comment les combiner ?

Encryption key k. MAC key = k;

Option 1: (SSL) S(kg, m)

G g [ tog |

Option 2: (IPsec) S(kz, €)

AWV g —

correct

Option 3: (SSH)

Cmam

FIGURE: Chiffrer et ensuite MAC
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Objectifs de sécurité



Non-répudiation : signature



Non-répudiation : signature

e Possible grace au chiffrement asymétrique

— Cryptographie symétrique : n'importe qui possédant la clé peut envoyer des messages
(pas de non-répudiation)
— Cryptographie asymétrique : une paire de clé par correspondant

e Signature Numérique

O™

0
O
_ e I—| gl

I SHA-256

COMPARAISON

Chiffrement Déchiffrement
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Combiner Signature et Chiffrement : Un systeme parfait ?




Objectifs de sécurité



Objectifs de sécurité



Clé de session



Clé de session



Objectifs de sécurité



Perfect Forward Secrecy



video/diffie-hellman.mp4

Perfect Forward Secrecy



Objectifs de sécurité



Asynchrone Forward Secrecy

Axolot| Ratchet

e Systéme récent développé par Whisper System pour TextSecure (Chiffrage SMS)
o forward secrecy dans un environnement asynchrone (Mail, SMS, etc.)

o Diffie Hellman utilisé dans un mode " envoyer/recevoir’ au lieu de
" diffuser/recevoir /envoyer” .

.
s
.\‘
-
-
7
L LTI PN
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Objectifs de sécurité



Données Locales



Objectifs de sécurité



Probleme de stockage des clés : Les générer par mot de passe ?



Objectifs de sécurité

Confidentialité :  Je veux des messages secrets
Intégrité :  Je veux étre sur que les données n'ont pas été modifiées
Authentification :  Je veux vérifier que je parle au bon correspondant
Non-Répudiation :  Je veux pouvoir Identifier un correspondant
Perfect Forward Secrecy : La compromission de la clé privée ne compromet
pas les clés de sessions
deniable authentication :  Je peux nier avoir eu cette conversation
asynchrone forward secrecy : forward secrecy avec une communication asynchrone
données locales :  Les données locales sont elles aussi confidentielles
Stockage des clés :  Ne pas stocker les clés en clairs
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Echanger des

clés

Les Key Signing Party

3EG PUSLIC REY BLOCK
Tenviont Guute vii8:0 (orcvin)

1617 UnxKHAN0 e T5DTHE LG T 10RO S5uQXNOTHE
WENBOmETXGETe LOVECGBKBOVRbLIX2 16y £€20 £t TI@LDAROTHIGINIQID/RONLE
FYGRuhSuRBSKT LoPypGz+10EhHERPy TRV K1 b 2] BB ggeuthayBEE RN LNCE HCOR
D1 Ry Ta3eVE ek T/ By X/ DTXTEATHAO oS3 VEDILDEURHGULI B2
SR ongn s 0GR TR a7 s
VoYM 00N FTRACBENGNSYAR) 53 Tk yASTHEORBSEGHPCT £33 gUa0 1avend
AL s ST MEROA A e e
AN AqELLGeLALE Svgh) PEL3SvIRRSAOGTE I e/ $En34 SEISUCHOBATD PAOY
11 vDa01 3G+ ymaNOR RGO AR PG TAROS DRSSOV SA TSN
GVLBGUyIChUasUTa29ybSkgPHNEbIIEQHROZ KN EDIIELaS 14D X YAQTEQIATAV
SURIBATbAWLCOGHAWIEFQT TAKORAGHBAh4BAhe AAROIERKS3+Sagt cDBKEANZEL
£4GLUSHAS S SuSHKhDIBEROAIS 1 kom$ 203 PU/BLChH 2oV tRR: kCDARTmE g
EAGALPXTDWZpXV=qhQNXLgRROVEEY LA TR 1M EXSTRADZ Y e/ VRAXQUL IPXWG TS THNE
SfsSnm s ARt fATS b e S AL 1L
STMIaBIIEED YL GRIRe XA AL U020 dv IR TLOU WIS pad

e e s eh3abbena: Funthapgs e enmaforaesos

i cimgnon

"SwBBZulpluUSS\l]xRﬂu.mTIOT ﬁvuvll()r;l!(\?vx)Mum(lulﬂu {BER3AR
56FTHhuBuzHIE/vhXoNEGCORN Apv dz FIVE) S 250Hn11PohIBBGRAGAT
BQIIacgeRRMAAD e SS'Basunwunzqaava=yscuwanwmunnrnaw
BBIMox3XE A F£ATERTAGENIE£QuS

K
END PGP PUBLIC KEY BLOCK=




Echanger des clés : Les Fingerprint

e Une clé est trop fastidieux a vérifier
e On compare plutdt le fingerprint de la clé
e Fingerprint est un hash de la clé (MD5, SHA-256, etc.)

HOBTPTINT

Verify fingerprint for coconut_ziggurat This certificate has been verified for the following use:
Fingerprint for you, (your account name here):
275C71C9 3B62135A BBD61273 4B4228AF 2CB42B54 Issued To
Common Name (CN) rhnredhatcom

Qrganization (0) Red Hat Inc

Organizational Unit (OU) Red Hat Production Operations
Sernal Number 083 oA

Purported fingerprint fer coconut_ziggurat:
3410525E 14DBASFA 55741718 28988857 6E9585CA

Issued By

Commen Name (CN) <Nt Part O Certificate>
Organization (0) Equifax

Organizational Unit (OU) Equifax Secure Certificate Authority

have + | verified that this is in fact the correct

fingerprint for coconut_ziggurat

Validity
Issued on 07/06/2009
E on

[ what's this?

1 Fingeprint
DS Fingerprint

FIGURE: fingerprint de OTR FIGURE: fingerprint d'un certificat SSL (Firefox)
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Echanger des clés

# ssh blohels.a.1.2

The authenticity of host '18.8.1.2 (1a
RSA key fingerprint is 53:dd:fbzbd

+——[ RSA 2848]—+

| oo

Z)' can't be esteblished.
+3:A0ze2:A 106 140 :F 2RI 119,

ATe you sure you T 0 G connecting (yes/no)?

FIGURE: fingerprint visuel de Shs

Lucien Loiseau

Histoire de la cryptographie

Les Fingerprint visuels

FIGURE: fingerprint pour Telegram (Android APP)
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